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Solutions de

communication
IP & Wi-Fi

bintec R230a / R230aw

Le bintec R230a et le bintec R230aw
sont des routeurs IP flexibles avec
modem ADSL intégré (Annexe A) et
switch 4 ports. Cette solution permet,
entre autre, d‘intégrer facilement et de
fagon sécurisée des postes de télétravail
dans le réseau de l'entreprise.

Ces produits supportent IADSL2+
(taux de transfert en téléchargement jus-
qu@a 24 Mbps). Linterface sans fil du
R230aw transmet des données & un débit
maximum de 54 Mbps (IEEE 802.11g).
Un Proxy SIP permet une utilisation de
ces routeurs lors de scénarios VoIP. La
protection du réseau est garantie par une
mise en oeuvre VPN de haute perfor-
mance avec deux tunnels IPSec configu-
rés par défaut.
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o ADSL2+ et switch 4 ports

«  Proxy SIP pour la téléphonie sur

« IPSec pour VPNs sécurisés

«  WLAN avec WPA2 et Multi-SSID
(R230aw)

Internet
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bintec R1200 /

Le bintec R1200 et le bintec R1200w
sont des IADs multi-protocoles pour un
acces haut-débit sécurisé des PMEs.

Avec par défaut 10 tunnels VPN
IPSec, un accélérateur matériel et un
haut niveau de sécurité, cette solution
convient parfaitement aux connexions
entre plusieurs sites distants (magasins,
filiales, agences ...).

Ces produits sont flexibles par leurs
différentes interfaces : switch 4 ports,
port Ethernet, port DMZ et port RNIS
pour lien de secours. Linterface sans fil
du R1200w supporte les normes 802.11/
a/b/g/h et les taux de transfert jusqua
54 Mbps. Le Proxy SIP permet détre
connecté aux téléphones IP du réseau ou
enregistré auprés du fournisseur VoIP.

R1200w

« Switch 4 ports + 1 port (10/100-Mbit)

« 2x RNIS (commutable), slot DSP

(VoIP)

« WLAN avec IEEE 802.11a(h)/b/g

standard

o 10 tunnels IPSec inclus (max. 110)
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bintec R3000 / R3000w

Les IADs bintec R3000 et R3000w
sont équipés dun modem ADSL(2+)
intégré, d'un module interne DSP gérant
jusqua 4 canaux voix et d’'un accéléra-
teur matériel. Il sont dotés d’un switch
4 ports, d’'un port DMZ, d’'un/deux ports
RNIS.

La flexibilité et la performance de ces
équipements en font une solution parfai-
tement adaptée aux PME/PMI et aux
connexions avec des sites distants.

10 tunnels IPSec sont livrés en stan-
dard sur ces produits (jusqu’a 110 tunnels
IPSec possibles). Ils sont également utili-
sables comme passerelle VoIP. Linterface
sans fil du R3000w supporte les normes
802.11/a/b/g/h proposant un débit de 11
Mbps & 5 GHz.

Modem ADSL2/2+, switch 4 ports +1
port

2x RNIS (commutable), slot DSP
(VoIP)

WLAN avec IEEE 802.11a(h)/b/g

10 tunnels IPSec inclus (max. 110)
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bintec R3400 / R3800

Les routeurs SHDSL bintec R3400
et R3800 sont spécialement congus
pour laccés Internet haut-débit et les
connexions VPN dans des PME/PMI et
agences.

Raccordés a 2 paires de cuivre
(R3400) ou 4 paires de cuivre (R3800),
les appareils sont dotés d’une capacité de
transmission pouvant atteindre respecti-
vement 4,6 et 9,2 Mbps.

Les liaisons SHDSL offrent aux entre-
prises un débit similaire dans le sens
montant et descendant. Elles peuvent
ainsi satisfaire les demandes croissantes
des clients concernant laugmentation
de la bande passante. Ces équipements
sintegrent de ce fait dans les solutions les
plus diverses et les plus complexes.
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+  4-ou 8- fils SHDSL (jusqua 9,2
Mbps)

« 10 tunnels IPSec inclus (max. 60)

« Secours et administration & distance
par RNIS

«  Switch 4 ports, 1 port DMZ, QoS,
OSPF
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bintec R4100 / bintec R4300

. IS o i . . IP Access bintec bintec bintec bintec bintec bintec bintec bintec bintec bintec bintec bintec bintec bintec bintec Points d‘accés WLAN artem artem ComPoint funkwerk funkwerk . .
Les points daccés derniére géné-  + W1002: 1 moduleradio R230a R230aw R232b R232bw R1200 R1200w R3000 R3000w R3400 R3800 R4100 R4300  X8500 P3/P8 VPN250  VPN1000 W100 Butterfly W1002 W2002 Le bintec R4100 et le bintec R4300 - fxlg\llz)?)(commmabk)) e
i 5 . i oz cox e
ration W1002 et W2002 représentent  « W2002:2 modules radio Référence 24105 24101 24215 24211 24231 24221 24311 24301 24401 24431 24501 24511 18051/18052 22601 22801 Référence 200219 200214 700176 700177 sont des IADs haute performance pour
d‘importantes avancées techniques . MM (wirel les PME/PMI souhaitant un accés WAN ~ + 2xRNIS (commutable), 2x X.21 pour
P L. X d Supp'ort Q,OS pour W (wireless 10/100 BASE-T 4 4 5 5 5 5 5 5 5 5 5 5 3+ 6 opt. 3 3 Nombre de modules radio internes 1 1 1 2 o le R4300
dans la série des produits Wx000. Ces multimedia) Ports RIS (S,) - - 1 1 1+lopt.  1+1opt. I+lopt.  1+1opt. 1 1 2+ 20pt. 2 1+28 opt. 1 1 Connexion antenne RTNC / RSMA . -1 2/- 4/- ou un serveur central daccés a distance.
solutions, développées pour des appli- o Tusqu4 16 points dacces virtuels par Ports RNIS S, Modi - - externe externe interne/ext. interne/ext. interne/ext. interne/ext. externe externe interne/ext. interne/ext. externe externe externe Sélection Automatique de la vitesse (ARS) . . . . . JP . _ « VPN-PPtP mtégré
’ ppees P PP Jusqua 16 p P Ports RNIS (S,y) - - - - - - - - - - 2 opt. - 30 opt. = = IEEE 802.11b / .11g/ .11a(h) ofloli= e ofioflo olloflo Le bintec R4100 est équipe de 2 inter )
cations professionnelles dans les réseaux module radio Ports Série (X.21/V.35/V.36) = - = - = - = - = - = 2 opt. 32 0pt. - = Réglages canaux en fonction de IEEE 802.11d - . 5 . faces BRI (+ 2 opt.) et &' interface PRI~ * 10 IPSec tunnels inclus (max. 110
< . . . Power over Ethernet Modem Interne xDSL ADSL (2+) ADSL (2+) ADSL (2+) ADSL (2+) = - ADSL (2+) ADSL (2+) SHDSL SHDSL = = = B = 19 canaux (Europe ETSI version) - - . . N pour le R4100 et 60 pour le R4300)
entreprise, supportent les technologies Variante DSL ANNEXEA  ANNEXEA ~ ANNEXEB  ANNEXEB - - ANNEXE A+B  ANNEXE A+B 4 fils 8 fils, IMA - - - - - Mode de fonctionnement “Mode adaptateur ethernet” / “Mode AP” o . - (+ 1 opt.). II sutilise comme passerelle
e transmission les plus récentes. . 802.11a Slot DSP interne pour VoIP - - - - . . . . - - . . - - - ranslation ARP, filtre de protocole, filtre M. étaillé perfectionn - - . . N
ission les plus ré IEEE h)/b/g 1 p Translation AR filtre de protocole, filtre MAC détaillé perfectionné oIP avec son emplacement pour modu * Slot DSP (VoIP)
. Canaux DSP - - - - A 4% 455 ol - - 8/30 *** 4o - - - Tableau des clients connectés (noeuds) - . . . L, . . ,
Les W1002 et W2002 peuvent utiliser Wi-Fi - 802.11b/g - 802.11b/g - 802.11b/g/a/h - 802.11b/g/a/h - - - - - - - Broadcast SSID . . . . le DSP intégré, autorisant simultanément
simultanément le mode point dacces et Accélération matérielle / chiffrement - - - - . . . . . . . . . . . SSID multiple (jusqu'a 16 SSIDs par module radio) = - . . des canaux VoIP (32/64). .
. , TPC (contrdle de la puissance par transmission) pour 5 GHz - - . . K . . voice over o
le mode brldge sur la bande de frequence RIP v1/v2 / triggered RIP . . . . . . . N . . o . . . . DFS (sélection dynamique de la fréquence) pour 2,4 et 5 GHz - - . . Le R4300 possede, quant a lui, 1 ssesess 1 p
3 5 Passerelle (bridging) . . . . . . . . . . . . . . . Seuil RTS/CTS réglable = . . . . . -
21411ant de 2,4 a 5 GHz. Pour une protec Client PPPOE : : : : : : : : - : : : : : - Période DTIM réglable = : . : interface BRI (+ 1 opt.), 1 interface X.21
tion élevée, ces systemes supportent la Serveur PPPoE . . . . . . . . . . . . . . . (+ 1 opt.) et est compatible VoIP avec son
. P PPPoA . . . . - - . . . . - - - - - Chiffrement avec RC4 WEP 64 (40 bit key), 128 (104 bit key) . . . .
norme de sécurité WPA2. De plus, la IPoA . . . . = - . . . . - - - - - Mode WPA personnel / entreprise off= o/ o/ o/ emplacement pour module DSP.
norme IEEE 802.11e permet une qualité Multi-VC (ATM) . . . . S - . . . . = - = - = Mode WPA2 personnel / entreprise -/= -/- ofjo o/ Avec 1 switch 4 ports, 1 port DMZ
. . c 1 QoS . . . . . . . . . . . . . . . Autorisation d'acces par le serveur RADIUS (authentication 1x) - . . .
parfaite de la voix, de la vidéo et de la Contréle du taux de téléchargement . . . . . . . . . . . . . . . 802.1x/EAP/-MD5/-TLS/-TTLS/-PEAP . . . et 10 tunnels IPSec en standard (max.
transmission multimédia. OSPF - - - - . . . . . . . . . . . Filtre niveau 2 : Filtres de trames MAC d'apres différents critéres = = . . 60/110), ces deux produits répondent
Frame Relay - - - - . . . . . . . . opt. - - VLAN, Multi-SSID . . X K , .,
VLAN . . . . . . . . . . . . . . . Access Control List (ACL) en local . . . . aux besoins de connexions sécurisées des
Proxy SIP . . . . . . . . . . . . . . . . bintec R4100
RADIUS . . . . . . . . . . . . . . . WMM (Wireless Multimedia); Priorisation des données 802.1d/p, entreprises.
P
Calendrier . . . . . . . . . . . . . . . Broken Link Detection (BLD) - - . .
Keep Alive Monitoring . . . . . . . . . . . . . . . Bridge (Point-To-Point, Point-To-Multipoint) = - . .
UPnP . . . . . . . . . . . . - - - Configuration via HTTP . . . .
Séparation Ports-Switch . . . . . . . . . . . . - - Client DHCP . . . .
- X.25 sur RNIS, X.25 a TCP, XOT, X.25 PAD, TPO Bridge - - - - . . . . . . opt. opt. opt. - - Configuration via SSH, HTTPS, Telnet - - . . -
Lignes Louées RNIS - - - = . . . . . . . . . . . Groupe de syst¢eme SNMP via SNMP V1 - O O . b t X8 5 0 0
artem ComPoint Butterfly : : : : intec
Multi SSID - . - . - . . - - - - - Changement de configuration sans redémarrage = = . .
WPA, WPA2 (PSK & Entreprise) - . = . = . = . = - - - - - -
IPSec sur WLAN (PSK & Certificat) - . - . - . - . - - B - - - - Nombre de RJ45 pour ports ethernet 100BaseT avec
Lartem ComPoint Butterﬂy est le « 2,4GHz, IEEE 802.11g Antenna Diversity — 802.11b = 802.11b — . - . - - = = - - - Auto Crossover MDI/MDI-X, Auto Sensing 1 1 2 2 La famille bintec X8500 offre une « 3 ou 8 slots pour cartes dextension
Interface série RS232 (console/debug) - - . . . . . .
nouveau modele des points d'acces, des- « Facile a configurer IPSec 2 tunnels 2 tunnels 2 tunnels 2 tunnels 10 tunnels** 10 tunnels™ 10 tunnels*™* 10 tunnels** 10 tunnels™* 10 tunnels** 10 tunnels** 10 tunnels** option 250 tunnels 1000 tunnels Fonction PoE en fonction de I1EEE 802.3af - - . . solution performante de routage, pour + Cartes dextension S0, S2M et lignes
P . PR Nombre max. de tunnels IPSec 2 2 2 2 110 110 110 110 60 60 110 60 2000 250 1000 Autorisé dans le secteur hospitalier d'aprés la norme EN 60601-1-2 = = . . des movennes et grandes entreprises ou spécialisées
tine aux employes de PME-PMI ou de + Sécurité avecle 802.1x et le WPA VPN avec PPTP = - = - . . . . . . . . opt. . . Conforme aux directives R&TTE 1999/5/EG . . . . s . § R P X
petites entreprises, pour un réseau wi-fi. « Longue portée DynVPN . . . . . o 0 o o o o o Voyants (LEDs) pour Power, Wireless, Ethernet o o 5 o pour des fournisseurs d’accés Internet. + Divers modules
Adresses IP sur canal D - - . . . . . . . . . . . . . L . .
es bintec X8500-P3 et X8500-P8 « Fonction Hot-Swap pour toutes les
1 supporte la norme 802'118 (54 « Point d'acces et mode acces client Stateful Inspection Firewall . . . . . . . . . . . . . . . PP
Mbps) et, grace au mode WPA, assure Filtrage de contenu . . . . . . . . . . . . = - = sont équipés respectivement de 3 et 8 cartes
> . s
un niveau de sécurité tant pour un Rl e i ~ - - = . . . . . . . . . . . slots pour cartes dextension, insérables
usage personnel quen environnement 'ézzﬁuiak‘m“%“g B : < : = : < : < : = : < . < Clients WI-FI W-Client W-Client W-Client ou échangeables pendant le fonctionne-
professionnel. Le mode WDS (Wireless . . . B » o ) . USB.11g CardBus .11g PCl.11g ment (Hot Swap). Sur la carte systéme
) Modem et céible externes nécessaires ) Tunnels additionnels disponibles (option) ) En préparation Référence 200218 200217 200174
Distribution System) permet des trans- X8500-P8, 3 ports Fast-Ethernet sont
missions longues distances. Grace au Antennes WI-FI Modéle Intérieur Extérieur Gain dB (2,4 GHz) IEEE 802.11g . . . intégrés en standard. 2 connecteurs
L. . NT-D-8/11-dual-0,2m 600512 Antenne patch, dual-band . - 8,5 10,5 20 cm RTNC Sélection automatique du réseau (ARS) . . . s
logiciel Compoint Manager, la Conﬁgu' ANT-Omni-5-2G-1,2m 600518 Antenne omnidirectionnelle . . 5 (4 cable compris) - 1,2m RINC Puissance de sortie maximum 15 dBm +/- 4 dB 15 dBm +/- 4 dB 15 dBm +/- 4 dB redondants permettent diassurer toute
ration est simple et l’intégration dans ANT-N-Omni-4-2G 600217 Antenne demi-sphérique, cable requis 600507 ou 600530 . - 4 - - N continuité de service. Les modules
K K ’ A ANT-Omni-Vehicle-1,2m 600519 Antenne de véhicule . . 5 (4 cable compris) - 1,2m RTNC Chiffrement avec RC4 WEP 64 (40 bit key), 128 (104 bit key) . . . . d , .
une infrastructure, rapide. Ce produit ANT-N-D-22-2G 600515 Antenne dish - . 22 - - N WPA Mode personnel / Mode entreprise o/ o/ ofe en option pour modems numeriques
. . N ANT-N-D-13/15-dual 600513 Antenne patch, dual-band - . 13,5 15,5 = N WPA2 Mode personnel / Mode entreprise o/ o/ o/ et laccélérateur matériel de cryptage
est congu pour des clients qui, méme ANT-N-D-23-5G 600516 Antenne patch - 2 - 23 - N o de cyptag
pour un petit budget, refusent tout ANT-RSMA KS-D-060-03-1m 600402 Antenne desktop . - 6 (4 cable compris) - 1,0m RSMA Tension (+/- 5 %) 5V 33V 33V permettent d’utiliser ces équipements
. . o1s ANT-TNC.S-0-022-01 600130 Antenne standard . - 2 - - TNC Interface USB 2.0 32 Bit-CardBus, Type IT PC-Card 32 Bit-PCI, ; o ede di :
é 4 é soit comme serveur d’accés distant, soit
compromis en terme de sécurité, stabilité ANT-RTNC.S-0-022 600408 Antenne standard z - 2 - = RINC Vers. 2.2 ’
et fonctionnalité. ANT-RSMA.S-0-017 600399 Antenne standard . - 2 - - RSMA Puissance absorbée en mode émission 480 mA max. 480 mA max. 480 mA max. comme passerelle VPN performante.
ANT-BRKIT-700m-3,5m 600251 Antenne patch avec cable 3,5 m, nécessite un adapteur . . 8,5 (5 cble compris) - 35m TNC Puissance absorbée en mode réception 430 mA max. 430 mA max. 430 mA max.
600454 Antenne patch avec cable 3,5 m, nécessite un adapteur . . 8,5 (5 cable compris) - 35m TNC MTBF (Mean Time Between Failure) 187,719 h 143,433 h
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144,789 h j

WLAN Antennes

La meilleure place pour un point

+ Augmentation de la portée des
points d'acces

Commutateur SFP pour modules
dextension a fibres ou Ethernet
gigabit

Avec cette toute derniére gamme ¢

Ponts (Bridges) Multipoints sans fil Téléphonie Internet via Fournisseurs SIP

dacces nest pas toujours la meilleure
place pour atteindre le niveau de perfor- .

Connexion VPN IPSec des employés itinérants et télétravailleurs

-série industrielle-, les points d’acces/

Optimisation de la bande passante bridges funkwerk WIx002 sont spéciale-

mance maximum d’une infrastructure + Antennes spéciales pour une ment concus pour une utilisation profes- « IEEE 802.11e et WMM (qualité de Cabler plusieurs entités physiques en réseau peut o P— De nombreux fournisseurs utilisent le protocole Le probléme de sécurisation des échanges de données entre  siege sociat Bureau 3 distance
WLAN. La solution : les antennes a utilisation extérieure sionnelle. dans des environnements diffi- service, Wireless MultiMedia) se révéler compliqué et cotteux. Un pont WLAN social SIP dans leur offre VoIP. Le routeur, grice 4 ses per- filiales, bureaux distants et télétravailleurs est de plus en plus o
. ) ) o . . . . o N m ST
distance. . « Antennes pour les fréquences de 2,4 ciles (températures extrémes, robustesse) Température -20 a +70°C constitue la solution optimale. Mettre en place un pont formances, joue un role important dans I'intégration important lorsquiil sagit de protéger des informations confi- (5 I == @-m —— 5
La gamme dantennes FEC offre, a5GHz ? . Ni i multi-points WLAN permet déchanger rapidement des 3 A Tintéri ’ . . . . e , :
8 > da , ou dans le monde automobile. Niveau protection IP65 ,P P o g. p ' SIP-VoIP a l'intérieur d'un LAN. dentielles telles que listes de prix, chiffres d'affaires, données i
pour chaque situation, un complément R . . données entre plus de 2 entités physiques, et de gérer Lapplication ALG (Application Level Gateway) . . . ) L
. . P PO Ils possedent le niveau de protection s N N . clients, transactions financiéres, etc. Les connexions sécurisées
optimal aux points d’acces grace a des P65 crisant Ie ni Sétanchéité toutes les communications externes a partir d'un point intégrée dans les routeurs de la série bintec R assure . o o ) e
i dant t Ell » caracterisant le niveau detanchette tralisé : toutes 1 t tités physi . VPN peuvent étre utilisées pour connecter des sites distants via Télétravailleurs
connexions dantennes externes. Elle des produits. s supportent le mode accés centralisé : toutes les autres entités physiques connec- la fonction Proxy SIP et ouvre efficacement la porte e séeurité
comprend, en plus des antennes Patch et lient et 1 .m de brid ¢ la band tées par le biais de ponts WLAN utilisent la structure de vers les offres avantageuses des opérateurs VoIP. Elle Internet en totale sécurité. N '
client et le mode bridge sur fa bande FEC propose une implémentation IPSec haut de gamme vantages :

Dish, les Dual-Band et Omni-Band ainsi communication WLAN du site central.

que des antennes pour une utilisation

de fréquence allant de 2,4 & 5 GHz. Les controle la communication SIP et active dynamique-

produits WI1002, WI2002 et WI3002,
sont équipés respectivement d’1, 2 ou

Lutilisation du 802.11a(h) permet l'usage de plu- ment. au niveau du routeur, la fonction NAT et les qui présente des caractéristiques de performance pouvant ~— * Sécurité maximale des transferts de données, grace au

support de certificat

Avantages :

Avantages : 4ok : ‘ Lo
9 se révéler cruciales pour le bon déroulement des opérations

extérieure afin doptimiser la couver-
ture réseau et daugmenter la portée des

points d’acces. Le configurateur d’an-

sieurs réseaux sans fil sans interférence avec les autres parametres du firewall, pendant la connexion.

: < $ ; 4 . . . Connexion sécurisée des travailleurs itinérants au réseau
‘ . + Mise en réseau économique Ty P « Téléphonie Internet via fournisseurs SIP idi i in ; i :
3 modules radio et gérent la fonction réseaux WLAN et tout en garantissant une augmenta- A Tintérieur du LAN, toute communication peut P quotidiennes et qui ne sont pas, loin sen faut, toujours incluses dentreprise

WMM (Wireless MultiMedia) qui prio-
rise certains flux (ex.vidéo/voix) de fagon

« Souplesse des paramétrages de I'infrastructure « Fonction Proxy transparente pour l'utilisateur

seffectuer via un téléphone IP ou par logiciel. dans les matériels standards : support de certificat, RADIUS,

IPCOM, NAT, QoS et adresses IP dynamiques.

tion des débits et des portées de transmission. Limitati R ; Création d’une infrastructure réseau inter-sites et
. . « Limitation des interférences avec les autres réseaux ivati i 6

tennes sur le site FEC France (produits) . o Activation dynamique du NAT et paramétrage du firewall transparente
i1y . . . radio préexistants « Communication via un téléphone IP ou par logiciel

vous aide a choisir la solution qui vous P pariog « Technologie VPN autorisant d’autres services encore plus

/

« Débits et portées de transmission élevés

a obtenir une qualité maximale.

N

convient le mieux.

évolués, tels que VoIP ou VoVPN

N




